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要旨：私達はすでに，在宅の対象者と医療施設の医師を結んだオンラインの遠隔医療相談システ
ムを開発した．今回の研究では，この相談システムを稼働させるに際しての個人認証に対して IC-
カードの安全性と有効性に関して検討を行った．
【方法】IC-カードを個人認証に応用したこの医療相談システムは，1）非接触型 IC-カード，2）非
接触型読みとり装置，3）真皮指紋読み取り装置，4）デジタルモニター，音声収録・再生装置を
付属したパーソナルコンピューター，5）高速インターネット回線から構成される．
【結果】個人認証を目的として非接触型 ICカードを利用することにより，医療相談システムへ
のアクセスの安全性を確保する事が可能となった．この，安全性の確保されたシステムを利用す
ることにより，例えばクリニックに保存されている採血検査やレントゲンのデータを医療機関と
在宅のモニターに画像情報として同時に提示することが容易になった．なお，すべての操作は医
療施設の側で遂行する事が可能であるが，相談対象者が結果に関して更に詳細を知りたい場合に
は，ハンドフリーのマイクとイヤフォンを介して医師に問いかけ回答を聞く事が可能である．
本システムの利用に際して，システムを利用する医療担当者の IC-カードに記録された利用者

指紋に関する基本情報と，指紋読み取り装置における読み取り情報が一致確認後に，担当者のホ
スト側へのアクセスが可能となるようにセキュリティ対策を講じた．受診者も同様の手続きによ
る個人認証後あるいはパスワード入力後に，ホストシステムでの個人情報へアクセス可能となる
様にシステム設計を行った．以上の個人認証の手続き後に，医療機関側のモニター画面に出され
る文字数値情報や画像情報は，高速インターネット回線を介して医療担当者ならびに受診者側の
画面に映し出され，同時に音声にて結果説明相談を行う事が可能である．また，モニターには受
診者あるいは送信者の状況を写し出す事が可能である．【考察】IC-カードは偽造困難であり，指紋
情報確認を併用することにより，より高度のシステムセキュリティを確保することが可能であり，
高速インターネットを介した双方向性画像音声同時通信システムにおける個人認証方法として有
用性が高い事が示された．

（日職災医誌，56：48─52，2008）
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はじめに

職場や自宅，或いは遠隔地においても，健診結果など
の個人医療情報をリアルタイムに安全にインターネット
回線を介して，モニター画面にて閲覧し，その画面情報

を利用して，受診した医療・健診機関の担当医からあら
かじめ予約した時間に直接結果説明を受ける事が可能に
なれば，受診者にとってもまた医療機関においても大き
なメリットが生じる事が予想される．
ところで，これまで私たちは，医療情報記録媒体とし
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ての光医療カード１）～５）や CD-R システム６）の検討や遠隔医
療相談を実現するために双方向性画像音声同時通信シス
テムを応用した健診システムの開発検討７）を行ってきた
が，しかし，このような双方向性画像音声同時通信シス
テムを実際に稼動させる際に，ホストサーバーに蓄積さ
れた各種個人情報（医療情報を含む）に対するセキュリ
ティの確保が大きな問題であった．
そこで，今回システムへのアクセスの際のセキュリ

ティ問題を解決するために，近年応用が進んできた生体
認証法の一つである真皮指紋パターン認識による個人認
証方式を搭載した IC-カードに関して検討した．
その上で，この ICカードシステムを組み込んだ統合

システムとしての双方向性画像音声同時通信システムの
有用性に関して検討したので報告する．

方 法

双方向性画像音声同時通信システムは，1）モニター画
面による個人・表情確認のためのデジタルモニター撮影
装置，2）音声による双方向性通信を行うためのハンドフ
リー音声収録・再生装置，3）パーソナルコンピューター
（PC），4）インターネット回線，5）ホストサーバーから
構成される．このシステムにおいては，医療機関側のモ
ニター画面に出される各種の文字情報や画像情報は，そ
のまま受診者側の画面に映し出しが可能であり，リアル
タイムに画面情報を使用しながら結果説明が可能となる
ようにシステム設計を行っている．また，医療機関側の
モニター画面には受診者のその時点での状況が直接に写
しだされるので，受診者の表情を観察しながら結果説明
が可能である（図 1）．
今回，このシステムを起動し，個人医療情報へアクセ

スすることを許可する際に使用する本人確認認証システ
ムに関して，1）生体認証法の一つである真皮指紋情報認
識が個人確認・認証方法として有用であるか検討した．
2）更に，真皮指紋認証に際して真皮指紋情報の記録媒体
として非接触型 IC-カードの有用性を検討した．この本
人確認システムを構成する機器は，1）真皮指紋パターン
情報を認識センサー，2）非接触型 IC-カード読み取り装
置，3）非接触型 IC-カード，4）PC，5）サーバーにて構
成される．（図 2）

結果ならびに考察

1）指紋認証システムの有用性の検討
指紋は個人特有のパターンを示し指先の皮膚表面に現

れるが，皮膚の磨耗・乾燥・傷等により皮膚表面指紋パ
ターン認識が出来なくなることがある．しかしながら皮
膚表面下の真皮層において皮膚表面と同様の指紋パター
ンがある事が知られており，今回は真皮指紋パターンを
センサーにて読みとり，得られた指紋画像情報を利用す
る事を検討した．但し，抽出した指紋画像情報から元の

指紋パターンが再現できないようにするために，セン
サーにて得られた真皮指紋情報の特徴的だけを画像・デ
ジタル情報処理化して，指紋情報に関する記録情報量が
大きくならない方式を検討した．
実際の真皮指紋による個人登録・認識・認証は，次の

手順にて行われる（図 3）．①個人認識情報としての真皮
指紋情報の登録．② IC-カードの整合性（真偽）認証，③
個人指紋情報の確認・認証（ICカード記録情報との照
合・確認）．
①個人認識情報としての真皮指紋情報の登録
真皮指紋センサーにてスキャンして得られた真皮指紋

情報は，指紋特徴点をデジタル抽出処理化するために実
際に ICカードに記録される情報量は小さく，ICカード
への記録も短時間にて処理可能である．また，ICカード
に登録される真皮指紋スキャン処理情報自体は PC端末
には保存されず，ICカードのみに記録保存され，また保
存される真皮指紋特徴点情報から逆に真皮指紋画像を作
成することは不可能である．なお，この方式による本人
拒否率は 0.1％，他人誤認率は 0.001％と高精度である．
② IC-カードの真偽認証
アクセス者（受診者）が使用する IC-カード自体の真偽

をチェックする目的で，IC-カード認証作業が次のステッ
プにて実施される．IC-カードリーダーにカードを載せる
と，IC-カードの整合性が，サーバーとの情報交換の後に
確認される．整合性が一致すれば，サーバーとの接続が
開始可能となるが，セキュリティの最も要求される個人
医療情報へのアクセスを許諾する際には，次のステップ
として，ICカード内に事前に登録された個人指紋とアク
セス者の真皮指紋情報が一致することを確認した後に
サーバーへのアクセスが可能となるように，システム設
計を行った．
③個人真皮指紋情報の確認・認証
個人認証を行うために，アクセスする対象者は，真皮

指紋センサーにて IC-カードに事前に記録保存されてい
る個人真皮指紋情報と一致する事を確認する作業が必要
になる．実際には，ICカードを ICカードリーダーに載せ
た状態にて，真皮指紋スキャンセンサーに指をかざして
指紋スキャンするのみの作業であり，ICカードに事前登
録された指紋情報とアクセス者の指紋情報が一致すれ
ば，サーバーへのアクセスが可能となる．以上の手続き
は，一連のものであり，特殊な操作は不要となるように
システム設計を行った．
2）ICカードシステムの安全性に関する検討
IC カードは，既に知られているようにその基本的構造

は，CPU（中央演算処理装置）とメモリを 1チップ化し
たマイクロコンピュータである．心臓部の基本的な構成
は，CPU，RAM，ROM，EEPROMなどからなってい
る（図 4）．ICカードには，接触型と非接触型の 2種類が
あり，従来は接触型の IC-カードが銀行カードなどに使
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図1 双方向性画像音声同時通信システムを応用した健診システム

図2 本人確認認証システム

図3 指紋登録・個人認証システム
（ICカード内には真皮指紋情報，ID，パスワード，　サー
バーアクセスキーなどが登録）

図4 IC-カードの外観

用されてきたが，近年は非接触型の ICカードの発行が
飛躍的に増大している．非接触型 ICカードは外部接触
端子がないため静電気や微小なゴミに対する耐久性に優
れ，さらにリーダーライターとの物理的な接触がない為

に破損リスクや読み取り誤作動などのリスクが少ないな
どの利点を有している．非接触型にも種類があり，密着・
近接型，遠隔型などがある．今回は，密着・近接型の IC-
カードにて検討を行った．（表 1）
今回検討を行った ICカードは，その特長の一つとし

て，比較的大量の情報が格納可能であり，情報量を限定
した個人情報（指紋関連情報）を記録しておくことが可
能となった．また，カードと端末の間で直に情報の参照�
記録処理すること（ホストコンピューターシステムへの
アクセスが不必要ないわゆるオフライン処理）が可能で
ある利点がある．
さらに，ICカードには，暗号アルゴリズムが搭載され

ているので，端末と ICカード間の伝送データの暗号化
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表１ ICカードの特徴

非接触型ICカード接触型ICカード種類

遠隔型密着，近接型SPOM型形式

0.76mm～0.76mm～0.76mm厚み

無し無し6 or 8端子数

EPROM, EEPROM,
 F-RAMCPU + EEPROM/CPU + SRAMCPU + EEPROMCPU等構成

外部端子における接触不良がない，
静電気や汚れに強い

CPU内蔵，
セキュリティが高い特徴

鉄道定期券，スキー場リフト券
工程管理，入退場管理など反復使用可能

社員証，会員証など
反復使用可能用途

SPOM：Self Programmable One-chip Microcomputerの事で，CPUとメモリを１チップ化したマイ
クロコンピュータ．メモリへのアクセスは，CPU+ 実行プログラムにて制御されるので，個人認証，
データ暗号か，デジタル証明など高度な処理が可能となっている．
EPROM：Erasable and Programmable ROM （紫外線消去可能不揮発メモリ）
EEPROM：Electronically Erasable Programmable Read Only Memory （電気的書換可能不揮発メモ
リ）
SRAM：Static Random Access Memory

がなされるので，通信路線上でのメッセージの盗聴を防
止する事が可能である．また，相互認証機能にて，端末
と ICカードの相互で認証を行い，メッセージ認証機能
にてデータが改竄されていない事を認証し，取引認証機
能にて取引データが正当である事を認証する事まで可能
となっている．
このようなシステム特性を有する ICカードは，ハー

ド面においても偽造が困難である点から，結果として，
情報の安全性確保が非常に高いレベルのシステムと言う
事が出来る．
3）ICカードを組み込んだ双方向性画像音声同時通信

システムの有効性の検討
従来の様に，予め指定された ID番号，パスワードの入

力を行い，医療機関にあるWebサーバーにて既に登録
された受診者属性記録との照合を行い，合致する場合に
は着信として医療機関の担当医に通知し，属性が合致し
ない場合には着信拒否する旧来のシステムでは，例えば
ID番号，パスワードが流失した場合には簡単に情報が漏
洩する可能性が大であり，情報に対するセキュリティが
非常に低いと言わざるをえない．今回，この ICカードを
利用することにより，個人認証を確実に行い，個人医療
情報の安全に配慮しながら，すでに開発した双方向性画
像音声同時通信システムに組み込み，画像・文字情報を
リアルタイムに相互通信しながら，遠隔地間における健
康診断・生活指導を行う事が可能になった．以上，今回
の検討結果から，真皮指紋情報認証方式による ICカー
ドシステムが有効である事が示された．
謝辞：本研究は，日本中小企業福祉事業財団「中小企業の保健・
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We have already developed the on-line medical-consultation system between the patient at home and the
doctor in the office. In this study we have tried to evaluate the efficacy and safety of the IC-card using deep skin
finger prints as bio-recognition tool for the personal identification to initiate the consultation system.
Material and Methods: The medical consultation system using IC-card consisted from 1) non-touch IC-card,

2) IC-card reader, 3) deep skin finger prints imaging-senor, 4) PC, monitors with digital monitoring camera,
hands-free microphones, earphones and 5) Internet line with higher speed.
Results: In this system, IC card is used for the personal identification with deep skin finger prints pattern

data as bio-recognition tool. And by using non-touch IC-card for personal identification, security for the access
to the consultation computer system could be established. And by using this secured consultation system, per-
sonal medical data such as blood chemistry, X-ray photos stored in the computer in the clinics, could be easily
and safely shown as image data on monitors in both clinic and home at the same time without any time delay.
Although all the manipulations can be achieved in the clinic (doctor) side, if the patient would like to know more
details of his medical results and would like to receive medical advices, he can ask doctors directly through
hand free microphone and listen to the answer through earphone device
Conclusions: IC-card for personal identification with inner finger prints patterns as bio-identification

method was proved to be safe and useful for login device to server system. By using this non-touch IC card, our
bi-directional system was proved useful for the medical consultation through internet with the doctor for each
subject whether he or she is at home or travelling.

(JJOMT, 56: 48―52, 2008)
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